
LE VOYAGE D’UNE MENACE

Quand la rumeur ruine votre entreprise
Episode 2



SOPHIE, LÉO ET ARNAUD
FONDATEURS DE CHAINTRANSFERT DEPUIS 2019

STARTUP PROPRIÉTAIRE D’UNE NOUVELLE
TECHNOLOGIE BLOCKCHAIN FACILITANT
LA CRÉATION DE COMPTES BANCAIRES ET
LES TRANSACTIONS. LES 3 FONDATEURS
SONT COUVERTS DE LOUANGES ET
RENCONTRENT BEAUCOUP DE SUCCÈS.

DEPUIS 2023, ILS ONT OBTENU UN
AGRÉMENT EN LITUANIE ET ILS ONT CRÉÉ
UNE NÉOBANQUE QUI CARTONNE LÀ-BAS.

MAIS LEUR SUCCÈS
DÉRANGE UN ACTEUR PEU
SCRUPULEUX
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CHAINTRANSFERT
UN ACTEUR QUI DÉRANGE DEPUIS 2019

2 SUPER NOUVELLES ARRIVENT COUP
SUR COUP :

LA PRÉPARATION D’UNE LEVÉE DE
FONDS DE 100 MILLIONS POUR LA
STARTUP
MORGAN STANLEY ENVISAGE DE
PRENDRE LA STARTUP SOUS SON AILE
POUR LA DÉPLOYER À
L’INTERNATIONAL

EN COMPÉTITION AVEC
NÉOBANKUM, LES 3
FONDATEURS NE SE
DOUTENT PAS DE CE QU’UN
CONCURRENT EST CAPABLE
DE FAIRE
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NÉOBANKUM
ÉDITEUR HOLLANDAIS DEPUIS 2005

ACTEUR HISTORIQUE, ÉDITEUR DU
LOGICIEL LEADER DANS LE DOMAINE
BANCAIRE, IL AFFRONTE
ACTUELLEMENT CHAINTRANSFERT
SUR UN APPEL D’OFFRES À
SINGAPOUR D’UNE VALEUR DE 250
MILLIONS € SUR 5 ANS. L’ENJEU EST
COLOSSAL ET LE DIRIGEANT DU
GROUPE N’A QUE PEU DE SCRUPULES :

JORIS VAN DEN BERG NE VEUT PAS
PERDRE CE MARCHÉ ET APPREND
QUE CHAINTRANSFERT VA BIENTÔT
PRENDRE UNE NOUVELLE
DIMENSION. IL DÉCIDE D’AGIR
AVEC FORCE ET MANDATE SON
BRAS DROIT POUR ORGANISER UNE
RIPOSTE
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ÉTHAN HOLLOWAY
INFLUENCEUR FINANCIER DEPUIS 2017

LA PREMIÈRE ATTAQUE ARRIVE D’UN
INFLUENCEUR FINANCIER BASÉ À
LONDRES. IL ANNONCE DÉTENIR DES
PREUVES DE MALVERSION D’UNE
FINTECH EUROPÉENNE DANS LE
BLANCHIMENT D’ARGENT. 

IL ANNONCERA SES RÉVÉLATIONS
DANS 48H LORS D’UN DOSSIER
SPÉCIAL.

EN PARALLÈLE, CHAINTRANSFERT EST
VICTIME D’UNE CAMPAGNE DE FAUX
AVIS. SES NOTES SUR GLASSDOOR
BAISSENT NOTAMMENT. 

LA CHARGÉE DE COMMUNICATION
NE SE DOUTE DE RIEN ET RÉPOND AUX
FAUX AVIS POUR TENTER D’ENDIGUER
LE PROBLÈME
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OPÉRATION ICARE
DES EXPERTS MANDATÉS EN 3 SEMAINES

NÉOBANKUM A MANDATÉ PLUSIEURS
OFFICINES ÉTRANGÈRES SPÉCIALISÉES
DANS LE MONTAGE D’OPÉRATIONS DE
NUISANCE. ILS ONT, EN 3 SEMAINES,
CRÉÉ DES FAUSSES PREUVES POUR
SALIR CHAINTRANSFERT SUR SES
ACTIVITÉS EN LITUANIE : 

DES HACKERS UTILISERAIENT LEUR
SYSTÈME POUR ENCAISSER LES
RANÇONS.

LES PREUVES :

UN FAUX DOCUMENT DU
SERVICE COMPLIANCE DE
CHAINTRANSFERT QUI LES
INCRIMINE
UN FAUX SITE SUR LE DARK WEB
QUI MONTRE UN TUTO POUR
EXPLOITER CHAINTRANSFERT
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TSUNAMI INFORMATIONNEL
LA CRISE ARRIVE PENDANT 3 SEMAINES

L’INFLUENCEUR MANIPULÉ, RÉVÈLE
QUE CHAINTRANSFERT CONNAÎT SON
SUCCÈS EN LITUANIE GRÂCE AUX
HACKERS QUI EXPLOITENT SON
SERVICE POUR TOUCHER LES
RANÇONS.

L’INFLUENCEUR EST REPRIS EN MASSE
SUR LES RÉSEAUX SOCIAUX ET PAR
DES MÉDIAS MAINSTREAM.

TOUTES LES PUBLICATIONS
SOCIALES SONT APPUYÉES PAR
DES ROBOTS ET DES FAUX
COMPTES PUBLIENT ÉGALEMENT
D’AUTRES “RÉVÉLATIONS”. 

LES FONDATEURS NIENT MAIS ILS
N’ARRIVENT PAS À S’ORGANISER
POUR CONTRER EFFICACEMENT
LES ACCUSATIONS. 
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CONSÉQUENCES
UNE SOCIÉTÉ EN PANIQUE SUR LES 3 MOIS SUIVANTS

15 JOURS POUR COMPRENDRE
L’AMPLEUR DE L’ATTAQUE 
1 MOIS POUR S’ORGANISER
1 MOIS ET DEMI POUR DÉMONTER LES
DIFFÉRENTS ARGUMENTS.

UN TEMPS TROP LONG POUR RÉAGIR
CAR ENTRE TEMPS, LES CONSÉQUENCES
SONT DÉSASTREUSES.

CONSÉQUENCES :

LES INVESTISSEURS ATTENDENT
DES ÉCLAIRCISSEMENTS SUR
L’AFFAIRE POUR INVESTIR
LE MARCHÉ À SINGAPOUR A ÉTÉ
PERDU
MORGAN STANLEY S’EST
REPORTÉ SUR UN ACTEUR
AMÉRICAIN
UNE ATTAQUE QUI LAISSE DES
TRACES DANS LES MÉDIAS ET
LES ÉQUIPES
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QU’AURAIT DÛ FAIRE
CHAINTRANSFERT AVANT L’ATTAQUE

METTRE EN PLACE UNE SURVEILLANCE DE LEUR RÉPUTATION
ET DE LEUR CYBERSÉCURITÉ POUR DÉTECTER LES RISQUES ET
LES MENACES

AVOIR PRÉPARÉ UN PLAN DE GESTION DE CRISE

ADOPTER UNE POSTURE PROACTIVE EN MATIÈRE DE
COMMUNICATION 

TRAVAILLER AVEC DES EXPERTS EN MANAGEMENT DU RISQUE
ET LA MENACE AU PREMIER SIGNE DE CRISE
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Avec SEMKEL, la startup CHAINTRANSFERT aurait été protégée
et conseillée :

Détection en temps réel des menaces cyber, économiques et
réputationnelles par de la surveillance :

des réseaux sociaux et des médias
du clear et du deep web
du darkweb et des messageries / forum critiques type
telegram.

Identification des détracteurs et des attaquants
Remédiation et coordination de crise

semkel.com ou +33 (0) 4 78 51 13 79

Surveillance 24/7 de vos risques et menaces 

https://semkel.com/contact/

