Semkel

RISK & THREAT INTELLIGENCE

LE VOYAGE D’UNE MENACE

Quand une fausse lanceuse d’alerte fait exploser
votre entreprise




LYTICA ENERGIES

FLEURON EUROPEEN DES BATTERIES ELECTRIQUES DEPUIS 2015

LYTICA ENERGIES VIENT D'INAUGURER
DANS LES HAUTS-DE-FRANCE, UNE
GIGAFACTORY DE BATTERIES
ELECTRIQUES, UN SITE STRATEGIQUE :

e 5800 EMPLOIS CREES.
e 3 CONSTRUCTEURS PARTENAIRES.

UN SOUTIEN ETATIQUE IMPORTANT + UNE
SUBVENTION DE L'UNION EUROPEENNE.

CE SUCCES SUSCITE DES
JALOUSIES : DES CONCURRENTS
N'ONT PAS OBTENU
L'IMPLANTATION.

DES ACTIVISTES ONT UN
REGARD MOINS BIENVEILLANT,
LES ACCUSANT DE
GREENWASHING.
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| ’ETINCELLE

UNE VIDEO TIKTOK DEVIENT VIRALE 2 MOIS APRES LE LANCEMENT

SOFIA TRAVAILLE DANS L'USINE DE DANS LA VIDEO, ELLE PARLE
LYTICA ENERGIES. SUR UN RESEAU DE CADENCE INFERNALE, DE
SOCIAL PROFESSIONNEL, ELLE SE MANAGEMENT BRUTAL, ETC.
REVENDIQUE ENGAGEE AU SERVICE DE

LA RSE DE L'ENTREPRISE. ELLE CONCLUT PAR:

MAIS SOFIA N'EST PAS HEUREUSE ET LE ~ “JE NE DEMANDE PAS GRAND
FAIT SAVOIR. ELLE SE FILME DANS LA CHOSE, JUSTE D'ETRE TRAITEE
SALLE DE PAUSE. COMME UN ETRE HUMAIN.”

7 2




L’AMPLIFICATION

#ECOUTER SOFIA 48H PLUS TARD
LA CRISE COUVE : UNE AMPLIFICATION PAS Si
NATURELLE : DES BOTS ET DES
e DES SYNDICATS REPRENNENT COMPTES MILITANTS ETRANGERS
L'HISTOIRE POUR FAIRE DES PROPAGENT LES MESSAGES SUR X,
REVENDICATIONS. TELEGRAM ET TIKTOK.

« UN DEEPFAKE DU PDG CIRCULE, IL Y
DECLARE : “IL FAUT FAIRE CRAQUER DES GROUPES ANTICAPITALISTES
LES PLUS FAIBLES POUR RENFORCER REJOIGNENT LE MOUVEMENT.
LES EQUIPES".
e UNE NOUVELLE VIDEO DE SOFIA EN 2 JOURS : UNE GREVE S’ORGANISE.
CIRCULE : ELLE SE SENT MENACEE. > 3
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LE DOUTE

QUI EST SOFIA ? UNE QUESTION JAMAIS POSEE
PERSONNE NE SEMBLE SE SAUF QUE SOFIA N'EXISTE PAS:
QUESTIONNER SUR L’IDENTITE DE

SOFIA: « AUCUN BADGE, AUCUN

CONTRAT, JUSTE UN COMPTE

o CERTAINS DISENT L’'AVOIR SOCIAL.

CROISEE AU DEBUT DE LA GREVE.  « LE VISAGE ? GENERE PAR IA.

e D'AUTRES DISENT QU'ELLE ADUSE « LA VOIX ? UN CLONE VOCAL.
METTRE A L'ABRI, PAR CRAINTE DE LE DECOR ? UN MONTAGE ISSU
REPRESAILLES. D'UN REPORTAGE.
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LA REACTION

DE L'ATTENTISME A LA NAIVITE

4 JOURS APRES

LA DIRECTION PUBLIE UN
COMMUNIQUE DEMENTANT LES
PROPOS : “ILS NE CONNAISSENT PAS
SOFIA MAIS ILS L'INVITENT A LA TABLE
DES DISCUSSIONS”.

REACTION TROP LENTE, TROP
CLASSIQUE ET ILS PASSENT A COTE
DES VRAIES QUESTIONS.

LE PDG SE MURE DANS LE SILENCE
PRIS DANS LES DISCUSSIONS AVEC
LES SYNDICATS. IL SUBIT UNE
PRESSION IMPORTANTE DE
GROUPES D'ACTIVISTES JUSQU'A
DEVANT CHEZ LUL.

AUCUN CONTRE-FEU NUMERIQUE,
AUCUNE ENQUETE POUR VERIFIER
L’'ORIGINE DE L'HISTOIRE ET DE SA

VIRALITE. > 5




o
CN BATTERY CO SIGNS NEW DEAL IN POLAND

Proud day for Chinese industry

FR R A F T fER 8 *» China Daily ¥
@ChinaNews ¢

.« @TheRealTimes
Major victory for our battery CN Battery Co achieves
industry in Poland! &8 milestone contract in Poland

The Real Times & L 4

@TheNews BIG WIN
BREAKING: China's CN Battery

Co secures manufacturing
aadreement in Poland

LES CONSEQUENCES

| CRUCIAL ELECTRIC

LYTICA TOTALEMENT BLOQUEE PENDANT 3 MOIS
L’'ENTREPRISE EST TOTALEMENT LES LIVRAISONS REPORTEES ONT
DESORGANISEE : DES EFFETS SYSTEMIQUES
D’AMPLEUR SUR LE MARCHE
« 3 MOIS DE GREVE. EUROPEEN DE L’AUTOMOBILE : DES
e UN PROJET D’EXTENSION EN DIZAINES DE MILLIERS DE
POLOGNE PERDU. VEHICULES NON LIVRES.
« UN AUDIT EST DEMANDE PAR
L'UNION EUROPEENNE. LE MARCHE POLONAIS EST GAGNE

PAR DES CONCURRENTS CHINOIS.
DES VIDEOS FICTIVES POUR UNE
CRISE BIEN REELLE > 6




VNE ENTREPRISE AVEC

N DEEP FAKE
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LES LEVIERS QUI AURAIENT TOUT CHANGE

e UNE VEILLE PROACTIVE DES SIGNAUX FAIBLES POUR
DETECTER LES PREMIERS POSTS CONCERNANT L'AFFAIRE.

e UNE CELLULE DE CRISE ADAPTEE COUPLEE A UNE EQUIPE
D’ENQUETE POUR DETERMINER LES TENANTS & ABOUTISSANTS
DE CETTE CAMPAGNE ORCHESTREE.

e LA MISE EN PLACE D'UNE GOUVERNANCE DE CRISE INTEGRANT
LES RISQUES DE MENACES INFORMATIONNELLES.
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Semkel

RISK & THREAT INTELLIGENCE

Avec SEMKEL, Lytica Energies aurait été protégée et conseillée :

e Surveillance des menaces externes :
o Surveillance du clear / deep et dark web.
o Détection et identification des menaces
informationnelles - Enquéte sur les menaces.
e Gestion de crise
o Mise en place d’un plan d’actions en cas de menaces
identifiées.
o Accompagnement de la direction et coordination de la
reponse globale.

Surveillance 24/7 de vos risques et menaces
semkel.com ou +33 (0) 478511379



https://semkel.com/contact/

