Semkel

RISK & THREAT INTELLIGENCE

LE VOYAGE D’UNE MENACE

Episode 3

Quand une fuite de données impacte votre sécuriteé
physique




ALPHAWORLD

FABRICANT D’EQUIPEMENTS HIGH-TECH DEPUIS 2015
ENTREPRISE SPECIALISEE DANS LA ILS SONT SUR LE POINT DE
PRODUCTION D'EQUIPEMENTS DECROCHER UN GRAND
ELECTRONIQUES SENSIBLES CONTRAT DANS LE
(COMPOSANTS DE DRONES, SYSTEME SECTEUR DE LA DEFENSE.
DOMOTIQUE...) DONT LA REPUTATION LES EQUIPES SONT SOUS

GRANDIT A L'INTERNATIONAL GRACE A PRESSION.
LEUR FIABILITE ET LEUR INNOVATION.

ILS DOIVENT RESPECTER DES EXIGENCES >
DRASTIQUES DE PRODUCTION.



HUGO

DIRECTEUR DE L'USINE DEDIEE A LA DEFENSE DEPUIS 2019

HUGO EST UN DIRECTEUR AMBITIEUX,  IL UTILISE AINSI UN SERVICE

SOUCIEUX DE LA PRODUCTION. EXPERT DE STOCKAGE NON

DE L'INDUSTRIE, IL ADOPTE UN RYTHME HABILITE, SANS CHIFFRAGE,

SOUTENU DE PRODUCTION. POUR PARTAGER DES
DOCUMENTS AVEC SES

AFIN DE GARANTIR LE PLUS DE FLUIDITE FOURNISSEURS. IL N'EN

ET DE SOUPLESSE POSSIBLE POUR LA  MESURE PAS LES RISQUES.

COLLABORATION AVEC LES SOUS-

TRAITANTS, IL A OPTE POUR UN SYSTEME >

DE PARTAGE DE FICHIERS GRAND PUBLIC.




LA FUITE

UN ACCES DIRECTEMENT AUX DOCUMENTS DEPUIS 3 SEMAINES

PLUSIEURS FICHIERS SE RETROUVENT LE FICHIER “ARCHITECTURAL
INDEXES PAR UN MOTEUR SPECIALISE SECURITY.PDF” CONTENANT LES
DANS LES BRECHES DE DONNEES. LE  PLANS DE SECURITE DE L'USINE,
SYSTEME DE PARTAGE UTILISE PAR SONT EN LIBRE ACCES AINSI QUE

HUGO N’ETAIT PAS CONFIGURE D'AUTRES DOCUMENTS
CORRECTEMENT. PERMETTANT DE MIEUX

COMPRENDRE LE ROLE DU SITE
BEAUCOUP DE DOCUMENTS GERE PAR HUGO.

CONFIDENTIELS SONT ACCESSIBLES.
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BRIGADE RED HAWK
GROUPUSCULE ACTIVISTE DEPUIS 2018
LES MEMBRES DES RED HAWK UNE DES BRIGADES DES RED HAWK

S'OPPOSENT A TOUS LES INTERETS ~ DECOUVRE LES DOCUMENTS

LIES A LA DEFENSE. ILS CHERCHENT = CONFIDENTIELS DE ALPHAWORLD.

TOUS LES MOYENS POUR DENONCER ILS DECOUVRENT QUE CETTE

ET SABOTER LES PROJETS MILITAIRES. SOCIETE EST SUR LE POINT DE
LANCER UN NOUVEAU DRONE

ILS EXPLOITENT TOUTES LES D'INFILTRATION EN TERRAIN
METHODES POSSIBLES : HACKING, HOSTILE.
SABOTAGE PHYSIQUE, PRESSION ILS DECIDENT D'AGIR.

MEDIATIQUE... >

A



PREPARATION

DU VIRTUEL AU REEL

EN 2 SEMAINES

RED HAWK DECOUVRE LES PLANS DE
SECURITE AINSI QUE LA GESTION DES
CONTROLES D’ACCES.

UN QR CODE DANS UN DOCUMENT
PERMET AUX FOURNISSEURS DE
DEMANDER L'ACCES A UN BADGE VIA
UN EXTRANET.

LA BRIGADE SELECTIONNE UN
FOURNISSEUR ET USURPE
L'IDENTITE DE 2 DE LEURS
COLLABORATEURS TROUVES SUR
LINKEDIN.
ILS COMMUNIQUENT PAR MAIL
AVEC ALPHAWORLD ET
OBTIENNENT 2 BADGES D’ACCES
VIA LA PLATEFORME.
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INFILTRATION

UN LUNDI MATIN TOUT BASCULE

3 MAI

RED HAWK PASSE A L'ACTION. SOUS
PRETEXTE D'UNE MAINTENANCE, 2

GRACE AUX DIFFERENTS
DOCUMENTS, ILS SAVENT OU

PERSONNES DE LA BRIGADE UTILISENT ALLER ET QUOI CHERCHER:

DES BADGES AUTHENTIQUES SOUS DE
FAUSSES IDENTITES POUR PENETRER
DANS L'USINE.

AUCUN PROBLEME AU POINT DE
SECURITE.

e ILS SABOTENT LES REGLAGES
DE L'ALIMENTATION DES
MACHINES-OUTILS, DES CLIMS
ET DU CENTRE SERVEUR

e ILS DEROBENT UN PROTOTYPE

DE DRONE.
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. 5B
UNE USINE A L’ARRET ET UN GROUPE EN DIFFICULTE DES LE 4 MAI
DES LE LENDEMAIN : L'USINE EST EN CONSEQUENCES :
STAND-BY COMPTE TENU DES DEGATS.
AU 20H, RED HAWK REVENDIQUE LE « PERTE DE CONFIANCE DU
SABOTAGE ET LE VOL DU DRONE. CLIENT POTEI\{TIEL ’

« DES EQUIPES EBRANLEES PAR

L'ENSEMBLE DES SITES D’ALPHAWORLD LA SITUATION
SONT A L’ARRET EN ATTENDANT DE * REMISE EN QUESTION DES
COMPRENDRE COMMENT L'INFILTRATION ~ PERSPECTIVES FINANCIERES
S’EST DEROULEE. LE CONSEIL GLOBALES
D'ADMINISTRATION SE REUNIT POUR e L'INCIDENT D’'ALPHAWORLD
ETABLIR UN PLAN DE GESTION DE CRISE. EST COUVERT PAR TOUS LES

MEDIAS >
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QU’ AURAIT DU FAIRE ALPHAWORLD _
AVANT L’ATTAQUE

e CARTOGRAPHIER LES OUTILS UTILISES PAR L'/ENSEMBLE DES
COLLABORATEURS

e ADOPTER UNE PLATEFORME SECURISEE D'ECHANGE

e SENSIBILISER LE PERSONNEL ET LA DIRECTION AUX ENJEUX DE
SURETE NUMERIQUE

e METTRE EN PLACE UNE POLITIQUE GLOBALE DE SURETE AVEC
DE LA SURVEILLANCE CONTINUE ET DES AUDITS REGULIERS
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Semkel

RISK & THREAT INTELLIGENCE

Avec SEMKEL, Alphaworld aurait été protégée et conseillée:

e Surveillance des menaces externes:
o Detection des breches et des fuites des données
o Surveillance du darkweb et du deep web
o |dentifications des menaces

e Accompagnement et conseil sur la posture de slrete
o Controle des acces
o Sensibilisation du personnel

e Mise en place d’un plan d’actions en cas de menaces

identifiees

Surveillance 24/7 de vos risques et menaces
semkel.com ou +33 (0) 478511379



https://semkel.com/contact/

