Semkel

RISK & THREAT INTELLIGENCE

LE VOYAGE D’UNE MENACE

Quand l'ordinateur familial met en péril
votre entreprise

T

i



(ehots |
poll i

i Rl 1L LLLL A ;
(pr NECYE - piut

Qs 5
oired ety D

Windows XF

gty petllEE T

JEAN

RESPONSABLE FINANCIER DEPUIS 2020
JEAN A OUBLIE SON CABLE DE MAIS CE MEME

CHARGEUR DE PC PRO. IL DOIT ORDINATEUR EST PARTAGE
ABSOLUMENT IMPRIMER SON RAPPORT AVEC D'AUTRES MEMBRES
POUR DEMAIN. DE LA FAMILLE...

IL VA UTILISER L'ORDINATEUR FAMILIAL
POUR ACCEDER AU SYSTEME
D'INFORMATION DE SON ENTREPRISE.
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LUCAS

FILS DE JEAN

DEPUIS 2008

LUCAS VOULAIT ABSOLUMENT JOUER
A CE NOUVEAU JEU.

IL EST ALLE LE TELECHARGER SUR UN
SITE PIRATE ET PROPOSANT UNE
VERSION CORROMPUE DU JEU.

LUCAS A PU JOUER MAIS....

LUCAS A INSTALLE SANS LE
SAVOIR L'INFOSTEALER
RACCOON SUR
L’'ORDINATEUR FAMILIAL
QUI N'EST PAS PROTEGE

-

——

2



e EE A WA LW WY CirB

Il & 2w g =

e

e B3 e st e AN

v ] 2 EE

= B S — R e R W S B e L et G T
=

=

« R g

L R Y L E

e
e et il

B AW S8

PR - N SN

O S EFcE~o Com"nax 8 ito

-

‘,_.._-.. e —

bkt - F - FURRRS - N R L

Y

. e Y r:..'-.zl:'uiz-rll'l
i Fas
G TaT el

—

RACCOON

INFOSTEALER

b g -1~
b R
OB i

/
i

= "

A
’
t

e ] -l ]

-

| I e — e B s

B s T T

L e e A — R R L
Lt o )
o OB D e

SRR 118 | AF

DEPUIS 2019

RACCOON EST UN MALWARE
SPECIALISE DANS LE VOL DE
DONNEES SENSIBLES, COMME LES

IDENTIFIANTS, MOTS DE PASSE, ETC.

IL SINFILTRE SOUVENT VIA DES
LOGICIELS PIRATES, DES EMAILS DE
PHISHING OU DES SITES WEB
COMPROMIS.

UNE FOIS INSTALLE SUR UN
APPAREIL, IL COLLECTE
DISCRETEMENT LES INFORMATIONS
ET LES ENVOIE A SES OPERATEURS.
CES DONNEES VOLEES SONT
ENSUITE VENDUES SUR LE DARK
WEB OU EXPLOITEES POUR
D'AUTRES CYBERATTAQUES.
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SHADOW LYNX

HACKER DEPUIS 2010

UN HACKER OU GROUPE DE HACKERS LE MOT DE PASSE EST MIS EN
S'EMPARE AINSI DU MOT DE PASSE DE  VENTE SUR UNE MARKETPLACE DU
JEAN. DARKWEB.

LES HACKERS VONT ANALYSER LA UN GROUPE SPECIALISE DANS LE

VALEUR DU MOT DE PASSE. RANSOMWARE S’EN PORTE
ACQUEREUR

JEAN EST RESPONSABLE FINANCIER

D'UN GROS COURTIER EN ASSURANCE

: NOVENSURE. >
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CRYPTIC.JACKAL

GROUPE DE HACKER DEPUIS 2012

LE GROUPE VA UTILISER L'IDENTITE DE UNE FOIS PRETS, ILS VONT
JEAN CHEZ NOVENSURE POUR COMMENCER LEURS ACTIONS::
PRENDRE LE TEMPS DE S'INFILTRER.

.EXFILTRATION DE DONNEES

ILS VONT ANALYSER 2.CORRUPTION DES
L’'ORGANIGRAMME DE L'ENTREPRISE SAUVEGARDES

ET ETUDIER LE SYSTEME 3.MISE EN PLACE D'UN
D'INFORMATION POUR POUVOIR EN RANSOMWARE

PRENDRE LE CONTROLE.




COURTIER EN ASSURANCE DEPUIS 1998

LA SOCIETE NOVENSURE SE RETROUVE CONSEQUENCES :

PARALYSEE.
o PERTE DE CONFIANCE DES

100 MILLIONS € DE CA A RISQUE. PLUS CLIENTS ET PARTENAIRES

AUCUN SYSTEME NE FONCTIONNE. e PERTE D’ACTIVITES : ILS ONT
PLUS DE COMPTABILITE, PLUS DE MIS 2 MOIS A TOUT REMETTRE
FACTURATION, PLUS DE NOUVEAUX EN ROUTE
CLIENTS.

COUT TOTAL: 10 MILLIONS € ENTRE
LES HACKERS ONT PUBLIES LEUR LA PERTE D’ACTIVITES ET LE COUT
REVENDICATIONS DE LA REMEDIATION
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"QU’AURAIT DU FAIRE
AVANT L'INCIDENT ?

e METTRE EN PLACE UNE GOUVERNANCE CYBER (DOUBLE
AUTHENFICATION, SENSIBILISATION DU PERSONNEL....)

e DEPLOYER UN SERVICE DE SURVEILLANCE DES INCIDENTS
EXTERNES (FUITE DE DONNEES, VOL D'IDENTIFIANTS...)

e INTEGRER UNE SURVEILLANCE DU SYSTEME
D'INFORMATION A LEUR POLITIQUE DE CYBERSECURITE
(TRAFIC ANORMAL, EXFILTRATION DE DONNEES....)

e PRENDRE DES SAUVERGARDES EXTERNES SECURISEES




Semkel

RISK & THREAT INTELLIGENCE

Avec SEMKEL, la société Novensure aurait été protégée
et conseillée:

e ANALYSE DES RISQUES

e PROPOSITION DE PLAN D’ACTIONS

e DETECTION EN TEMPS REEL DES MENACES
e REMEDIATION DES INCIDENTS

Surveillance 24/7 de vos risques et menaces
numeériques

semkel.com ou +33 (0) 4 78 5113 79



https://semkel.com/contact/

